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UvoD

Od 25. kvétna 2018 je povinnosti kazdého statutarniho organu organizace (feditele Skoly)
naplnit ustanoveni nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27.4.2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaju
a o volném pohybu téchto udaja, které spolu se zakonem o zpracovani osobnich udajl
(jehoz navrh je aktualné v legislativnim procesu) nahradi dosavadni pravni Upravu,
tj. zakon €. 101/2000 Sb., o ochrané osobnich udaju.

Co to tedy zajisténi podminek GDPR vlastné obnasi a co bude nutné provést?

1. ANALYZA DAT - AUDIT

Ugelem vstupniho auditu je zjistit vdechny parametry souvisejici se zpracovanim osobnich
udaju jednotlivymi zaméstnanci, pfipadné dalSimi externimi subjekty. Pro zajisténi téchto
informaci se nejCastéji vyuziva nasledujicich Sest otazek:

Proc¢?

Odpovédi na tuto otazku je ucel (proc), pro ktery se osobni udaje v konkrétnim pfipadé
zpracovavaji. V pfipadé skoly jsou nejCastéjsi
e zakonné duavody, tedy pfipady, kdy zakon vyzaduje, aby dany subjekt
shromazdoval a zpracovaval osobni udaje.
Dale se zpracovavaji osobni udaje zaméstnancu skoly.
Tretim dlvodem pro zpracovani osobnich udaju mohou byt smlouvy o pronajmu
bytovych ¢i nebytovych prostor, pfipadné smlouvy o poskytovani sluzeb, prodeji Ci
nakupu.

Kde?

e oblast zabezpeceni budov, tfid...

IT oblast

personalni a platova oblast

ekonomicka oblast

pedagogicka oblast (zakladni a matefské Skoly, Skolni druziny, $kolni knihovna)
oblast spisové sluzby

oblast Skolnich jidelen

oblast hospodareni a smluv

O kom?

Cilem je identifikovat tzv. subjekt udaju, tedy fyzickou osobu, jejiz osobni Udaje se
z konkrétniho davodu shromazduji. Jasné se tak urci osoba, ktera je opravnéna (sama,
pfipadné prostfednictvim povéfeného zastupce) ziskat informace o zpracovani dat nebo
Zadat jejich vymaz Ci pfevedeni k jinému spravci (pokud to pfisludna legislativa umozriuje).
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Co?
Ziskané informace popisuji:
e typ osobnich udajli (napf. jména a pfijmeni, telefonni Cislo, e-mailova adresa,
datum narozeni, stav atd.),
e jejich zdroj (subjekt osobnich udaju, tfeti strana, zakladni registry, vlastni evidence
apod.), a
e pravni divod pro shromazdovani (platna legislativa, smlouva, kvalifikovany souhlas
jednotlivce atd.).

Kdy?
Vystupem jsou informace €asoveého charakteru, konkrétné jde o nasledujici udaje:
e kdy byly osobniho udaje ziskany,
e termin aktualizace (jak Casto se musi informace ovérovat a pfipadné upravovat),
e doba uchovani v souladu s platnou legislativou (zejména zakon o archivnictvi
a spisove sluzbé a jednotlivé specialni zakony.

Jak?
Cilem je popsat zptlisob, jakym se osobni Gdaje shromazduiji, zpracovavaiji a ukladaiji.
Vystupem neni pouze informace o konkrétnim nastroji (software, tistény dokument,
zakladni registry Ci jiné komunikacni nastroje), ale i popis postupu zpracovani osobnich
udaja.
Kdo?
Odpovédi identifikuji:

e kdo osobni udaje primarné zpracovava (odpovida za jejich aktualnost a kvalitu),

e komu mohou byt zpfistupnény (v€etné diavodu, pro¢ tato konkrétni osoba muize
Udaje zpracovavat, za jakych podminek, jakym zpusobem a po jakou dobu).

2. ANALYZA PROCESU

Na rozdil od pfedchozi datové analyzy se v této Casti zaméfite na procesy, v jejichz ramci
se osobni udaje zpracovavaji. Cilem je identifikovat konkrétni Cinnosti a popsat, jakym
zpusobem se v souCasné dobé osobni udaje zpracovavaji (napfiklad postup pfi predavani
osobnich udaja).

3. REVIZE stavajicich SOUHLASU se zpracovanim
osobnich udaju
Skola velkou vétsinou zpracovava osobni Udaje dle zakona, tedy z tzv. zakonnych divodd

(legislativa stanovuje duvody, pro€ se konkrétni osobni udaje shromazduji a zpracovavaji,
a spravce tudiz nemusi zadat o souhlas se zpracovanim subjekt udaju).
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Pfi revizi souhlast se zpracovanim osobnich udajd se proto povéfeni pracovnici mohou
zaméfit pfedevsim na specifické pfipady zpracovani, jako jsou napfiklad smluvni vztahy ¢i
dobrovolné poskytnuti osobnich udaju. V téchto pfipadech je explicitné vyzadovan
kvalifikovany souhlas subjektu udaju s jejich zpracovanim. V pfipadech, kdy Skola souhlas
se zpracovanim ziskala v minulosti, je nezbytné provéfit, zda splfiuje podminky vyplyvajici
z GDPR.

4. ANALYZA RIZIK

Velmi dulezitou roli v ramci pfiprav na zavedeni GDPR do Skoly hraji rizikové analyzy,

které identifikuji nejriznéjsi hrozby plynouci z pfipadnych chyb a nedostatk.

Jedna se napfiklad o:
e rizika pro osobni udaje fyzickych osob,

popis posuzované aktivity — definice, ucel, charakteristika,

klasifikace rizika (nizké / stfedni / vysoké),

pravdépodobnost vzniku Skody,

klasifikace mozné Skody (mala / stfedni / velka),

typizace Skody
o materialni (napf. Skoda na majetku zneuzitim platebnich udaja)
o nematerialni (napf. poskozeni dobrého jména, zneuziti identity)
o spole€enska (napf. diskriminace),

rizika vyplyvajici z ob&ansko-pravnich spor,

potencialni pokuty,

pracovné-pravni spory,

posouzeni vlivu na ochranu osobnich udaju.

Ziskané informace se uplatni predevSim pfi zpracovavani posouzeni vlivu konkrétnich
aktivit na bezpeCnost osobnich udaju. Vyuziti vS8ak naleznou i pfi argumentaci pro
zavadéni vybranych opatfeni a nafizeni v ramci skoly.

5. ANALYZA BEZPECNOSTI

Zcela svébytnou oblasti, na kterou bude nutné se zaméfit, je bezpecnost informaci
zpracovavanych v ramci Skoly, at' uz prostfednictvim vlastnich informacnich systému ¢i
cloudovych feSeni nebo v papirové podobé. Stavajici feSeni obvykle poskytuji jistou miru
zabezpeceni, nicméné lze predpokladat, Ze stavajici stav nebude plné odpovidat
pozadavkim GDPR.

6. PRAVNI AUDIT

Pravni analyza vlivu GDPR ma ukazat, do jaké miry je jednani vedeni Skoly a jeho
zaméstnancd, v oblasti ochrany osobnich udajd, v souladu s pozadavky nové legislativy.
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V praxi to znamena:

projit veSkeré predpisy a smérnice, postupy a pravidla pro zachazeni s dokumenty
nebo vyfizovani pozadavkl subjektll na poskytovani informaci,

pokud zpracovani osobnich udaji vyplyva ze smlouvy, musi tato obsahovat
konkrétni ustanoveni vcetné kvalifikovaného souhlasu se zpracovanim osobnich
udajd (nepodminény platnosti samotné smlouvy). Pokud Skola tento souhlas dosud
neziskala, musi tak ucinit v nasledujicich mésicich,

nové smlouvy, které Skola uzavira s dodavateli nebo obchodnimi partnery. Pozor,
kdyz v puavodnich smlouvach byl néjakym zplsobem vélenén souhlas se
zpracovanim osobnich udaji. Takové smlouvy bude nutné (zménou definice ucelu
a souhlasu se zpracovanim osobnich udaj) uzavfit kompletné znovu,

nejpozdéji k datu ucinnosti GDPR (25. 5. 2018) je tfeba smluvné oSetfit také vztahy
se subjekty, jimz Skola poskytuje osobni udaje. Pfikladem muaze byt napfiklad
smluvni vztah se zpracovatelem platl, ucetnictvi, BOZP, IT apod. Ti se bez
zakladnich osobnich dat neobejdou,

podobna situace panuje také ve vztahu k poskytovatellm cloudovych sluzeb, na
jejichz serverech jsou ulozeny dokumenty obsahujici osobni udaje. | kdyz v tomto
pfipadé se musite zaméfit spiSe na smluvni podminky konkrétni sluzby a posoudit
zpusob, jakym jsou osobni udaje zabezpeceny.

7. JMENOVANIi POVERENCE

Skoly maji povinnost jmenovat nezavislého pracovnika pro ochranu osobnich udajd,
u néhoz nedochazi ke stfetu zajmua (El. 38 odst. 6 GDPR). Jeho hlavni povinnosti bude
monitorovani souladu zpracovani osobnich Udaji s povinnostmi vyplyvajicimi z nafizeni,
provadéni internich auditu, Skoleni pracovnikl a celkové Fizeni agendy interni ochrany dat.
Povérfenec mlze byt sdileny vice Skolami a ve vétSiné pfipadu bude zajistén zfizovatelem.

8.ZAZNAMY O CINNOSTECH ZPRACOVANI

Bude nutné nastavit pravidla vedeni zaznamu o zpracovani osobnich udajd (viz ¢l. 30
GDPR). Spravce a zpracovatel jsou povinni vést pisemné zaznamy (za pisemné se
povazuji i elektronické zaznamy) o €innostech zpracovani.

Povinné obsahové nalezitosti zaznamu provadénych spravci jsou:

jméno a kontaktni udaje spravce,

ucely zpracovani,

popisy kategorii subjektd udaji a kategorii osobnich udaju,

kategorie pfijemcu,

informace o pfipadném predani osobnich udaji do tfeti zemé& nebo mezinarodni
organizaci,

planované Ihuty pro vymaz kategorii udaju (pouze pokud je to mozné),

obecny popis bezpelnostnich opatfeni uvedenych v €l. 32 odst. 1 (je-li to mozné).
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Spravce je povinen pisemné zaznamy na vyzadani poskytnout dozorovému uradu.

9.ZAJISTENI PROCESU

Je tfeba zajistit jednotlivé procesy k naplnéni vSech pozadavki GDPR.

10. KONTROLA DODRZOVANI OPATRENI

Je tfeba zkontrolovat, zda vSechna opatfeni vedla k zajisténi ochrany osobnich udaju dle
nafizeni GDPR.

11. SKOLENi ZAMESTNANCU

S pfijatymi opatfenimi a metodickymi pokyny je nutné prokazatelné seznamit vSechny
zameéstnance, ktefi budou osobni udaje zpracovavat.

12. ZAVERECNA ZPRAVA

Zavérecna zprava ukonCuje fazi pfiprav a realizace zmén a pfevadi cely projekt do
praktického uzivani.

Tento postup bude nutné neustale opakovat - GDPR je ziva struktura, ktera se bude
stale vyvijet.

Mate-li k tomuto tématu jakékoliv dotazy, obratte se na nas, radi Vam pomuzeme.

Mgr. Eva Kleiberova
GDPR specialista

Sensio.cz s.r.o.

Infolinka: +420 737 299 398
E-mail: gdpr@sensio.cz

Web: www.GDPRproSKOLSTVI.cz



